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Београд
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ЗАКОНСКИ	ОКВИР	ЗА	ИНФОРМАЦИОНУ	
БЕЗБЕДНОСТ	

o 	Фебруара	2016.	године	Скупштина	Републике	
Србије	је	усвојила	Закон	о	информационој	
безбедности	као	основ	за	правни	оквир	у	овој	
области	

o 	Надлежна	организација	за	послове	Националног	
ЦЕРТ-а:	Регулаторна	агенција	за	електронске	
комуникације	и	поштанске	услуге	-	РАТЕЛ	

 СРБ-ЦЕРТ 



	
• Основана	2005.	године	
	

• Основнe	надлежности	прописане	су	Законом	о	електронским	
комуникацијама	и	Законом	о	поштанским	услугама	
	

• Нова	надлежност		–	Национални	ЦЕРТ	–	Закон	о	информационој	
безбедности	

РАТЕЛ	
Регулаторна	агенција	за	електронске	
комуникације	и	поштанске	услуге	

 СРБ-ЦЕРТ 



Тим	Националног	ЦЕРТ-а	

Директор	

Сектор	за	
електронске	
комуникације	

Служба	за	радио	
комуникације	

Служба	за	контролу	

Служба	за	
електронску	

опрему,	мреже	и	
услуге	

Сектор	за	правне	и	
опште	послове	

Служба	за	правне	
послове	

Служба	за	људске	
ресурсе,	набавке	и	
опште	послове	

	Одсек	за	стратегију	
и	планирање	

Сектор	за	анализу	
тржишта	и	

економске	послове	

Служба	за	анализу	
тржишта	и	

рачуноводство	
трошкова	

Служба	за	
рачуноводство	и	

финансије	

Одсек	за	
управљање	
накнадама	

Сектор	за	
поштанске	услуге	

Служба	за	
поштанску	
регулативу	

Служба	за	
регулисање	и	

анализу	поштанског	
тржишта	

Група	за	послове	
писарнице	и	архиве	

Служба	за	информациону	
безбедност	и	технологије	

Група	за	
информациону	
безбедност	

Група	за	
информационе	
технологије	

Кабинет	

 СРБ-ЦЕРТ 



Закон	о	информационој	безбедности	–	учесници	

ИКТ	системи	
од	посебног	

значаја	

Национални	
ЦЕРТ	

Надлежни	
орган	за	

послове	инф.	
безбедности	

Посебан	
ЦЕРТ	

Самостални	
оператори	
ИКТ	система	

ЦЕРТ	
републичких	

органа	

 СРБ-ЦЕРТ 



ИКТ	системи	од	посебног	значаја	

АКТ	О	БЕЗБЕДНОСТИ		

Органи	јавне	
власти	

Обрада	осетљивих	
података	о	
личности	

Делатност	од	
општег	интереса	

 СРБ-ЦЕРТ 



Надлежни	орган	за	послове	информационе	
безбедности	(МТТТ)	

Предлаже	законске	
акте	

Пријем	инцидената	
који	имају	значајан	

утицај	на	
инф.безбедност	

Међународна	
сарадња	

Инспекцијски	
надзор	

 СРБ-ЦЕРТ 



Самостални	оператори	ИКТ	система	

Министарство	одбране	

Министарство	унутрашњих	послова	

Министарство	спољних	послова	

Службе	безбедности	

 СРБ-ЦЕРТ 



ЦЕРТ	републичких	органа	
(Канцеларија	за	ИТ	и	е-Управу)		

Заштита	ИКТ	
система	

Рачунарске	
мреже	

републичких	
органа	

Координација	
и	сарадња	са	
операторима	
ИКТ	система	
које	повезује	

РМРО	

Издавање	
стручних	

препорука	за	
заштиту	ИКТ	
система	

републичких	
органа	

 СРБ-ЦЕРТ 



Посебан	ЦЕРТ	

Обавља	послове	превенције	и	
заштите	од	безбедносних	ризика	

у	ИКТ	системима	

Упис	у	евиденцију	посебних	
ЦЕРТ-ова	коју	води	РАТЕЛ	

 СРБ-ЦЕРТ 



Национални	ЦЕРТ	-	надлежности	

Надзор	и	праћење	
инцидената	на	
националном	

нивоу	

Пружа	рана	
упозорења,	

узбуне	и	најаве	

Пружање	савета	у	
вези	са	

пријављеним	
инцидентима	

Анализа	ризика	и	
инцидената	

Подизање	свести	
јавности	и	

правних	лица	

Евиденција	
посебних	ЦЕРТ-

ова	

 СРБ-ЦЕРТ 



Национални	ЦЕРТ	–	координација	превенције	
и	заштите	на	националном	нивоу	

Прикупљање	и	размена	информација	о	ризицима	у	вези	са	
информацијама	и	обавештавање	одговорних	страна	и	
јавности	

Директна	сарадња	са	надлежним	органом,	посебним	
ЦЕРТ-овима,	приватним	и	јавним	субјектима,	ЦЕРТ-овима	
независних	оператора	и	владиним	ЦЕРТ-ом	

Промоција	усвајања	и	спровођења	прописаних	и	
стандардизованих	мера	у	вези	са	управљањем	ризиком	и	
ублажавањем	и	класификацијом	података	и	инцидената	

 СРБ-ЦЕРТ 



Национални	ЦЕРТ	->	TRUSTED	INTRODUCER	
LISTED	Team		

	

 СРБ-ЦЕРТ 



ОСТВАРИВАЊЕ	МЕЂУНАРОДНЕ	САРАДЊЕ	

 СРБ-ЦЕРТ 

Испуњење услова за учлањење у FIRST 

Сарадња са ITU у циљу унапређења рада 
Националног ЦЕРТ-а 

Успостављање сарадње са ENISA  



	
	

 СРБ-ЦЕРТ 



Пријава	инцидената	

МТТТ	

• ИКТ	системи	од	
посебног	значаја	

Национални	ЦЕРТ	

• Телекомуникациони	
оператори	

Народна	банка	Србије	

• Финансијске	
институције	

Посебно	тужилаштво	
за	високотехнолошки	

криминал	

Повереник	за	
информације	од	јавног	

значаја	и	заштиту	
података	о	личности	

 СРБ-ЦЕРТ 



Пријава	инцидената	

Национални	
ЦЕРТ	Републике	

Србије	

ЦЕРТ	који	упућује	
обавештење	о	
инциденту	

TLP:RED 

TLP:AMBER 

TLP:GREEN 

TLP:WHITE 

 СРБ-ЦЕРТ 



info@cert.rs	
ускоро:	www.cert.rs		

Пријава	инцидената	Националном	ЦЕРТ-у	

 СРБ-ЦЕРТ 



ИНЦИДЕНТИ У ИКТ СИСТЕМИМА 
“Spider” ренсомвер 

Е-mail:	office@adriadoo.com	

"Потраживање	дуговања''	приватни	
извршитељ,	Иван	Азељковић	

Говорно	подручје	(Србија,	Црна	Гора,	
Босна	и	Херцеговина,	Хрватска)	

Word	документ,	са	макро	
документом	у	прилогу	

 СРБ-ЦЕРТ 



ИНЦИДЕНТИ У ИКТ СИСТЕМИМА 
“Spider” рансомвер 

10.	децембар	2017.	
Регистрован	инцидент	

11.	децембар	2017.	
Национални	ЦЕРТ	поставио	

обавештење	на	сајт	

12.	децембар	2017.	
Министарство	за	трговину,	
туризам	и	телекомуникације		

издало	саопштење	

 СРБ-ЦЕРТ 



Тренутни	изазови	

Нови	регулаторни	оквир	са	јаснијим	
надлежностима	

Подизање	свести	о	значају	
информационе	безбедности	

Изградња	кадровског	и	техничког	
капацитета	

 СРБ-ЦЕРТ 



Хвала!	
Регулаторна	агенција		за	

електронске	комуникације	и	
поштанске	услуге	

РАТЕЛ	
	

www.ratel.rs	
	

Палмотићева	2,	Београд	


